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VIGILANCIA

e La vigilancia es el monitoreo del
comportamiento, actividades, u otra
informacion cambiante, por lo general de
personas con el propdsito de influir, gestionar,
dirigir, o protegerlos.

* Esto puede incluir la observacion a distancia por
medio de equipos electronicos (como camaras
de circuito cerrado de televisién), o |Ia
interceptacion de la informacion transmitida
por medios electrdnicos (tales como llamadas

Instituto Tabasquefio de Transparencia
y Acceso a la Informacion Publica

de trafico de Internet o teléfono); y la g
intercepcion de correos. La vigilancia de la =
palabra viene de una frase en francés que <
significa “ver desde arriba”. j
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&PARA QUE QUEREMOS VIGILAR?

Competencia
en empresas

Instituto Tabasquefio de Transparencia
y Acceso a la Informacion Publica

en gobierno
Posible
comision
de ilicitos
Conductas,
habitos o
patrones
Seguridad
y derechos
______.-_--_-__-""_ ciudadanos——W§
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¢QUE SE PUEDE VIGILAR?

Conductas
(Videovigilancia)

o Llamadas
Comunicaciones o
o — telefonicas
electronicas ‘ |

N
\ 4
Habitos de . Correos
— navegacion ' electrénicos
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Hardware
(Herramientas fisicas:
camaras, sensores, radares)

Tecnologias

Emergentes

(Drones, RFID,
Internet de
las Cosas)
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DATOS DURDS, MEXICD -

Gobierno mexicano pide datos a Yahoo,
Facebook, Google, Microsoft y Twitter. 1,177 SOLICITUDES
* El gobierno mexicano solicitd a Facebook los datos de 267 cuentas de usuarios,

mas del doble que durante el mismo periodo del 2013.

* Mexico pidio 111 veces a Google el acceso a la informacion de sus usuarios (en el
mismo periodo del 2013 habia presentado 83 solicitudes).

* El gobierno mexicano present6 460 solicitudes a Microsoft para acceder a los
datos de 705 cuentas. El ano pasado, el numero de peticiones se limitdé en 340.

Fuente: Proceso y El Economista

x

* Yahoo! recibio por su parte 89 solicitudes del gobierno mexicano, casi la mitad en =
comparacion con el primer semestre del afio anterior. <

* Las autoridades mexicanas realizaron 5 solicitudes de informacion a Twitter 1)
relacionadas con el mismo numero de cuentas durante el primer semestre del -
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DERECHOS HUMANOS Y SUS GARANTIAS

La manifestacion de las ideas no sera objeto de ninguna inquisicion judicial o
administrativa, sino en el caso de que atague a la moral, la vida privada o los
derechos de terceros, provoque algun delito, o perturbe el orden publico; el
derecho de réplica serd ejercido en los términos dispuestos por la ley.
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El derecho a la informacion sera garantizado por el Estado. Toda persona tiene
derecho al libre acceso a informacién plural y oportuna, asi como a buscar,
recibir y difundir informacidon e ideas de toda indole por cualquier medio de
expresion.

El Estado garantizara el derecho de acceso a las tecnologias de la informacion y
comunicacion, asi como a los servicios de radiodifusion y telecomunicaciones,
incluido el de banda ancha e internet. Para tales efectos, el Estado establecerd
y—— condiciones de competencia efectiva en la prestacion de dichos servicios.
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Es inviolable la libertad de difundir opiniones, informacion e ideas, a través

de cualquier medio. No se puede restringir este derecho por vias o medios
indirectos, tales como el abuso de controles oficiales o particulares, de papel

para periddicos, de frecuencias radioeléctricas o de enseres y aparatos

usados en la difusion de informacion o por cualesquiera otros medios vy
tecnologias de la informacion y comunicaciéon encaminados a impedir la
transmision y circulacion de ideas y opiniones.

Ninguna ley ni autoridad puede establecer la previa censura, ni coartar la
libertad de difusidn, que no tiene mas limites que los previstos en el primer
parrafo del articulo 60. de esta Constitucion.
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DERECHOS HUMANOS Y SUS GARANTIAS

Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad competente,
gue funde y motive la causa legal del procedimiento.
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Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion,
en los términos que fije la ley, la cual establecera los supuestos de excepcion a
los principios que rijan el tratamiento de datos, por razones de seguridad
nacional, disposiciones de orden publico, seguridad y salud publicas o para
proteger los derechos de terceros.

Las comunicaciones privadas son inviolables. La ley sancionara penalmente
cualquier acto que atente contra la libertad y privacia de las mismas, excepto
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LEY FEDERAL DE TELECOMUNICACIONES Y RADIODIFUSIGN

* Articulo 145. Los concesionarios y autorizados que presten el servicio
de acceso a Internet deberan sujetarse a los lineamientos de caracter
general que al efecto expida el Instituto conforme a lo siguiente:

e lll. Privacidad. Deberan preservar la privacidad de los usuarios v la
seguridad de la red;

e Articulo 190. Las comunicaciones privadas son inviolables.
Exclusivamente la autoridad judicial federal, a peticion de la autoridad ;é
federal que faculte la ley o del titular del Ministerio Publico de la =

entidad federativa correspondiente, podra autorizar la intervencion [
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* Articulo 298. Las infracciones a lo dispuesto en esta Ley y a las
disposiciones que deriven de ella, se sancionaran por el Instituto de
conformidad con lo siguiente:

* D) Con multa por el equivalente del 2.01% hasta 6% de los
ingresos del concesionario o autorizado por:

* V. No establecer las medidas necesarias para garantizar la
confidencialidad y privacidad de las comunicaciones de los
usuarios;
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LEY FEDERAL DE TELECOMUNICACIONES Y RADIODIFUSION

e Articulo 190. Los concesionarios de telecomunicaciones

V, €n su caso, los autorizados deberan:

* |l. [...] Los concesionarios de telecomunicacionesy, en su caso, los
autorizados, tomaran las medidas técnicas necesarias respecto de los datos
objeto de conservacion, que garanticen su conservacion, cuidado, proteccion,
no manipulacion o acceso ilicito, destruccion, alteracion o cancelacion, asi
como el personal autorizado para su manejo y control.

* Sin perjuicio de lo establecido en esta Ley, respecto a la proteccion,
tratamiento y control de los datos personales en posesion de los
concesionarios o de los autorizados, sera aplicable lo dispuesto en la Ley

aderal de Proteccion-de Datos-Personales en Posesion de los Particulares;
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Articulo 19.- Todo responsable que lleve a cabo tratamiento
Regular su tratamiento de datos personales deberd establecer y mantener medidas
Iegitimo, controlado e de seguridad administrativas, técnicas y fisicas que permitan

informado proteger los datos personales contra dafio, pérdida,
alteracion, destruccién o el uso, acceso o tratamiento no
autorizado.

Garantizar la privacidad y

Articulo 21.- El responsable o terceros que intervengan en
El derecho ala cualquier fase del tratamiento de datos personales deberan
autodeterminacion guardar confidencialidad respecto de éstos, obligacion que
informativa subsistira aun después de finalizar sus relaciones con el titular

0, en su caso, con el responsable.
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