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7 1o e TREVRO ;QUE ES COMPLIANCE?

@AbogadoDigital

. . L@s C brid
* El acto de obedecer una orden, regla o solicitud. & Dictionary

* El acto o proceso de cumplir un deseo, demanda, propuesta, régimen o [ ]
coaccion. Conformidad en el cumplimiento de los requisitos oficiales.

e Certificacion o confirmacion de que el autor de una accion (como el autor de
un informe de auditoria), o el fabricante o proveedor de un producto, cumple
con los requisitos de las practicas aceptadas, la legislacion, las normas y
regulaciones prescritas, las normas especificadas o los términos de un

contrato.
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e .QUE ES COMPLIANCE?

@AbogadoDigital

 EIl Corporate Compliance es un conjunto de procedimientos y buenas
practicas adoptados por las organizaciones para identificar y clasificar los
riesgos operativos y legales a los que se enfrentan y establecer mecanismos
internos de prevencion, gestion, control y reaccion frente a los mismos.

. WORLD
bCOMPLIANCE
ASSOCIATION

* La definicion que hace el Comité de Basilea de cumplimiento es: “una funcion
independiente que identifica, asesora, alerta, monitorea y reporta los riesgos
de cumplimiento en las organizaciones, es decir, el riesgo de recibir
sanciones por incumplimientos legales o regulatorios, sufrir pérdidas
financieras o pérdidas de reputacion por fallas de cumplimiento con las
leyes aplicables, las regulaciones, los codigos de conducta y los estandares de
buenas practicas (juntos “leyes, reglas y estandares”)”.
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JJp o b SOMEL TREAIN ;QUE ES COMPLIANCE?

@AbogadoDigital

* Por cumplimiento entendemos la funcion especifica que permite a las
empresas, a través de procedimientos adecuados como el
establecimiento de politicas de actuacion en determinadas materias,
detectar y gestionar los riesgos de incumplimiento de las obligaciones
regulatorias, mitigar los riesgos de sanciones y las pérdidas que deriven
de tales incumplimientos.

OroyFinanzas o
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</ Lexint et ¢COMO NACE EL COMPLIANCE?

@AbogadoDigital

* EIl compliance tiene una larga tradicion en empresas de cultura
anglosajona. Nace en EE.UU. en los anos 70 y 80, cuando, tras grandes
escandalos de corrupcion y financieros que afectaron a importantes
companias, se dictd la Foreign Corrupt Practices Act o FCPA (1977), que
incluyo requerimientos y prohibiciones en materia de sobornos, libros y

registros.

* El FCPA sirvio de modelo para mas de 40 paises de la OCDE (incluyendo
Meéxico) que han adoptado leyes similares.

JoelGomez.Abogado.Digital 5 www.LexInformatica.com



E JOEL 4 GHETEH 6 PILARES BASICOS DE UN PROGRAMA DE COMPLIANCE

@AbogadoDigital

ggﬁgl?(; Prevencion de

operaciones con recursos
de procedencia ilicita

Programa de Integridad

Competencia econdmica
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</abogados>

Datos personales

JoelGomez.Abogado.Digital

¢OUE AREAS SUELEN QUEDAR FUERA?

@AbogadoDigital

Propiedad Proteccidn de
Intelectual Datos Personales

/

Comercio
Electronico

I Informacion corporativa
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| /vt QUE ES EL COMPLIANCE DIGITAL?

@AbogadoDlgital

* El compliance digital es una funcion en las empresas que identifica,
asesora, monitorea y reporta los riesgos derivados de incumplimientos
a leyes, reglas y estandares en el ambito digital y de los negocios
electronicos, que busca mitigar las consecuencias de dichos riesgos,
tales como sanciones, pérdidas financieras, pérdidas reputacionales,
estableciendo mecanismos internos de prevencion, gestion, control y
reaccion frente a los mismos.

* Leyes, los codigos y normas (disposiciones legales del orden federal).
* Reglas, los reglamentos y disposiciones secundarias o de caracter general.

e Estandares, los codigos de ética, codigos de conducta, codigos de buenas
practicas, etc.
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@AbogadoDigital

ANCE EN

PROPIEDAD

Ley de la Propiedad Industrial y

JoelGomez.Abogado.Digital

INTELECTUAL

Ley Federal del Derecho de Autor
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gl 2. (QUE ES LA PROPIEDAD INTELECTUAL?

</abogados>

@AbogadoDigital

Reconocimiento que otorga el
estado a favor de todo creador

. . o Derechos |
de obras literarias y artisticas: |
y \de Autor h

e Derechos Morales

e Derechos Patrimoniales
Conjunto de normas

SRR | (oRISHac
IHIQIQQIHQI intelectuales del ser
e

humano.
Conjunto de derechos que
puede poseer una persona fisica Propiedad
o juridica sobre una invencion, Industrial
un diseio industrial, un modelo \ )

de utilidad o un signo distintivo.
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I; JOEL A.GOMEZ TREVINO Derecho Intelectual (Propiedad Intelectual)

Derecho Industrial (Propiedad Industrial)

Creaciones Industriales Signos Distintivos

_ .

i
7 A 5

‘ Gz ’ Modelos de

Avisos
Comerciales

Marcas
Colectivas

(de Productos Utilidad Disefios Industriales Marcas

y de Procesos)

A

Derecho Autoral

ENEES
de
Derechos

Derechos |l Derechos
de Autor Conexos

Artistas,
Intérpretes y
Ejecutantes

Publicaciones
Periddicas

Derechos
Morales

PN

Y -
Secretos Variedades Dibujos Modelos Marca Marca o Denominaciones Nombres
. . . S . Marcas No Tradicionales . .
Industriales Vegetales Industriales Industriales Nominativa Innominada de Origen Comerciales

.

dEqul;aegzso Una disputa por un nombre de dominio .mx N N N Una disputa por un nombre de
PGS puede iniciarse con una marca registrada, Marcai3D ggMarcaMixtalgy oo 2ficn Olfativa Sonora dominio gTLD (.com, .net, .org,

etc.) puede iniciarse solamente
con una marca  (concepto
amplio anglosajdn).

Integrados aviso comercial registrado, denominacidn
de origen o reserva de derechos.

Imagen Marca de
S ——— . Comercial § Certificacion
Derechos Morales: Derechos ‘
* Divulgacion Patrimoniales:

e Paternidad * Reproduccién

Tipos de obras protegidas por la LFDA: Literaria; Musical, con o sin letra; Dramatica; Danza; Pictdrica o de

* Integridad . c9mynlc?F|on dibujo; Escultdrica y de cardcter plastico; Caricatura e historieta; Arquitectdnica; Cinematografica y
. RetracFo * Distribucion > demds obras audiovisuales; Programas de radio y television; Programas de cémputo; Fotografica; Obras
* Repudio * Transformacion de arte aplicado; De compilacién (colecciones de obras, bases de datos)...

JoelGomez.Abogado.Digital D.R. @ Joel A. Bmez Treviio, 2015-2019

Derechos Productores e
. . Difusiones
Patrimoniale de .
Periddicas
S Fonogramas

-

Personajes
de

Caracterizacion

Editores de
Libros

Artistas
(Personas o
Grupos)

Productores
de
Videogramas

Organismos
de
Radiodifusion

Promociones
Publicitarias

Simbolos
Patrios
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PUNTOS DE CONTROL.:
L PROPIEDAD |

</ informatica>

@AbogadoDigital

Punto de control

Registro de marcas. La empresa puede perder sus activos intangibles mas
Licenciamiento de marcas. valiosos si no se lleva un adecuado control del portafolio
de propiedad intelectual.

Registro de programas de computo. La empresa podria no tener derechos sobre los
programas informaticos que desarrolla internamente.

RTo(=T TolE 1o [ LT | e I SR T 7= 21 EISRG 8 Sin un adecuado control del software que se instala en
computo. las computadoras de los empleados, la empresa podria
ser acreedora a sanciones considerables.

(0 ETVE VI ETIG SIG T ET o LTI La empresa podria no ser titular de los derechos
E1elo] 1 B I 11 =L S [ [\ T [FET [SH)) patrimoniales de los programas informaticos que
de trabajo. desarrolla internamente.

(0001314 =G G EITHT EISG STl La empresa podria no ser titular de los derechos
=10 (o [ =00 oo 1) IR EEE T G | EL BTG 8 patrimoniales de los programas informaticos que le
software externos. desarrollan terceros.
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@AbogadoDigital

PLIANCE EN

COMERCI

0 ELECTRONICO

Codigo Civil Federal, Codigo Federal de Procedimientos Civiles,
Codigo de Comercio y Ley Federal de Proteccion al Consumidor

JoelGomez.Abogado.Digital
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 ehstui - pEGULACION DE COMERCIO ELECTRONICO

@AbogadoDigital

|Cédigo Civil Federal

e Consentimiento x medios electrénicos.
e Forma escrita en los contratos = medios electrénicos.
e Actos juridicos otorgados ante fedatario publico = medios electrdénicos.

|Cédigo de Comercio

e Se adoptan principios de neutralidad tecnoldgica, autonomia de la voluntad, compatibilidad
internacional y equivalencia funcional del mensaje de datos.

e Aceptacion de medios electronicos para contratar y como prueba en juicio.
e Se regula la firma electrénica y firma electrénica avanzada.

e NOM-151-SCFI-2016, Requisitos que deben observarse para la conservacion de mensajes de datos y
digitalizacion de documentos (cancela la NOM-151-SCFI-2002).
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</1canfornatica>  REGULACION DE COMERCIO ELECTRONICO

@AbogadoDigital

|Cc’>digo Federal de Procedimientos Civiles

e Se reconoce como prueba los medios electronicos.
e Documento conservado y presentado en su forma original = medios electronicos.

|Ley Federal de Proteccion al Consumidor

e Requisitos para celebrar transacciones electronicas.

e NMX-COE-001-SCFI-2018.- Comercio electronico — Disposiciones a las
gue se sujetaran aquellas personas que ofrezcan, comercialicen o
vendan bienes, productos o servicios.
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 ehstui - pEGULACION DE COMERCIO ELECTRONICO

@AbogadoDigital

|Ley de Firma Electronica Avanzada

e Articulo 1. La presente Ley es de orden e interés publico y tiene por objeto
regular:

e |. El uso de la firma electronica avanzada en los actos previstos en esta
Ley y la expedicion de certificados digitales a personas fisicas;

e ||. Los servicios relacionados con la firma electrénica avanzada, y

e |Il. La homologacion de la firma electrénica avanzada con las firmas
electronicas avanzadas reguladas por otros ordenamientos legales, en los
términos establecidos en esta Ley.
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Sy ormectee> GBS LEGAL CONTRATAR POR INTERNET?

@AbogadoDigital

¢Es legal contratar por internet?

* iSi! Tanto en materia civil como mercantil nuestra legislacion
se ha reformado para que tanto particulares como
comerciantes puedan expresar su voluntad (consentimiento)
por medios electrénicos.

éSon validas la pruebas electrdnicas?

* iSi! Nuestra legislacion procesal civil como mercantil fue
modificada para aceptarlas
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@AbogadoDigital

PROTECCION AL

C
E

N |

ONSU

MIDOR

NT

ERNET

Reformas a la Ley Federal de
Proteccion al Consumidor

18
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informatica

</abogados>

Usar la informacion
proporcionada por el
consumidor en forma

confidencial

Evitara las practicas
comerciales enganosas

REGLAS PARA VENDER EN LINEA

Usar elementos técnicos
disponibles para brindar
seguridad y
confidencialidad a |la
informacion

El consumidor tendra
derecho a conocer toda
la informacion sobre los
términos y condiciones

@AbogadoDigital

Proporcionar al
consumidor su domicilio
fisico, numeros
telefdnicos para
presentar reclamaciones

Respetara la decision del

consumidor en cuanto a

la cantidad y calidad de

los productos que desea
recibir

JoelGomez.Abogado.Digital
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Jp cersomameio yopMA MEXICANA DE COMERCIO ELECTRONICO

@AbogadoDigital

=

ARTICULO 76 BIS 1 (LFPC).- El proveedor que ofrezca, comercialice o venda bienes, productos o
servicios utilizando medios electronicos, opticos o de cualquier otra tecnologia, se guiara por las
disposiciones de la Norma Mexicana expedida por la Secretaria de Economia, la cual contendra, por lo
menos, la siguiente informacion:

. Las especificaciones, caracteristicas, condiciones y/o términos aplicables a los bienes, productos
0 servicios que se ofrecen;

ll.  Mecanismos para que el consumidor pueda verificar que la operacidn refleja su intencion de
adquisicion de los bienes, productos o servicios ofrecidos y las demas condiciones;

Ill.  Mecanismos para que el consumidor pueda aceptar la transaccion;
IV. Mecanismos de soporte de la prueba de la transaccion;

V. Mecanismos técnicos de seguridad apropiados y confiables que garanticen la_ proteccion y
confidencialidad de la informacion personal del consumidor y de la transaccion misma;

VI. Mecanismos para presentar peticiones, quejas o reclamos, y
VII. Mecanismos de identidad, de pago y de entrega.
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</abogados>

</ lexINeiEiEy OBJETIVO DE LA NMX-COE-001-SCF1-2018

todas aquellas personas fisicas o morales que en forma habitual o
profesional ofrezcan, comercialicen o vendan bienes, productos o servicios,
mediante el uso de medios electronicos, Opticos o de cualquier otra
tecnologia, con la finalidad de garantizar los derechos de los consumidores
gue realicen transacciones a través de dichos medios, procurando un marco
legal equitativo, que facilite |la realizacion de transacciones comerciales,
otorgando certeza y seguridad juridica a las mismas.

* Las actividades a que se refiere esta Norma Mexicana se interpretaran vy
aplicaran bajo los principios de neutralidad tecnolégica, autonomia de la
voluntad, y equivalencia funcional, contemplados en el articulo 89 del Codigo
de Comercio.
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q JOEL A.GOMEZ TREVINO informatica>

ABOGADO </abogados>

@AbogadoDigital

COMPLIANCE EN PROTECCION
DE DATOS PERSONALES

Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares
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</lexinformatica> &E N]E OBTIENEN .jA-lr.JS

</abogados>

@AbogadoDlg|ta|

V

Personal

Recepcion

ﬁ

Bases de Datos

Xk l - l Telemarketing
<\

Internet
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JJp o b SOMEL TREAIN :DE DONDE OBTIENEN DATOS?

@AbogadoDigital

Internet
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</lexTnicRiEE (QUIEN MANEJA LOS DATOS?

</abogados>

@AbogadoDigital

Abogados

y
Pasantes

Asistentes

R

= i
!\ -

Mensajeros
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e (SABES OUE DATOS TIENES Y DGNDE ESTAN?

@AbogadoDlgital
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</abogados>

</lexinformatica> PRINCIPALES OBLIGACIONES

@AbogadoDigital

Ejercer derechos ARCO

\
{

\ Implementar medidas de seguridad

Implementar aviso de privacidad

B —————

Designar oficial de privacidad

Documentar transferencias y remisiones

\
\

=
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E JOEL A.GOMEZ TREVINO

1. CUMPLIR CON PRINCIPIOS

@AbogadoDigital

Los responsables en el tratamiento de datos personales, deberan observar
los principios previstos en la Ley.

\

Responsabilidad

JoelGomez.Abogado.Digital

Proporcionalidad

Finalidad

www.LexInformatica.com



</ LIS 2. PERMITIR EL EJERCICIO DE DERECHOS ARCO

</abogados>

* El titular o su representante legal podran solicitar al responsable en
cualquier momento el acceso, rectificacion, cancelacion u oposicion,
respecto de los datos personales que le conciernen.

Acceso Cancelacion Rectificacion Oposicion

Revocacion del Consentimiento
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JJp o b SONEL TREAIN . ESTABLECER MEDIDAS DE SEGURIDAD

@AbogadoDlgital

* Todo responsable que lleve a cabo

tratamiento de datos personales
debera establecer y mantener
Técnicas medidas de seguridad

administrativas, técnicas y fisicas
gue permitan proteger los datos
personales contra dano, pérdida,
alteracion, destruccion o el uso,
acceso o tratamiento no autorizado.

* A fin de establecer y mantener la
seguridad de los datos personales,
el responsable debera elaborar un
inventario de datos personales y de
los sistemas de tratamiento.

)
Administra
tivas
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PONER A DISPOSICION

</ informatica>

4,
y— EL AVISO DE PRIVACIDAD

@AbogadoDigital

e Contar con un Aviso de Privacidad Integral que cumpla con
todos los requisitos de la Ley, el Reglamento y los Lineamientos.

* Informar a los titulares de los datos, la informacidon que se recaba de
ellos y con qué fines.

* Poner a disposicion del titular el Aviso de Privacidad previo al
tratamiento de sus datos personales.

* Contar con el consentimiento expreso del Aviso de Privacidad
(si se traten datos sensibles, financieros o patrimoniales).

* Poder comprobar ante el INAI que se puso a disposicion del
titular el Aviso de Privacidad y que el mismo lo consintio, ya sea
de manera tacita o expresa.

e En caso de cambio de finalidades, solicitar nuevamente el
consentimiento de los titulares.
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JJp o b SOMEL TREAIN 5. DESIGNAR EL CPO /

@AbogadoDigital

* El responsable debera designar a una
persona (Chief Privacy Officer o Data
Privacy Officer), o departamento de
datos personales, quien dara tramite a
las solicitudes de los titulares, para el
ejercicio de los derechos a que se
refiere |a ley.

* Fomentara la proteccion de datos
personales al interior de |la
organizacion.
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. informacica> g, DOCUMENTAR REMISIONES Y TRANSFERENCIAS

</abogados>

@AbogadoDigital

ENCARGADO: Quien solo o conjuntamente con otros
trata datos personales por cuenta del responsable.

n
O To
© dafé' Unicacigy, 4
Q 0 S realj ada La Mun
Q €rsong d a umcaCIOn = |
T Istintg atos de ) ‘
> "eSponsap del o Dersonales gpee 3 cottlh
8 trata g.ado dE| encarg do ble y EI 5: TERMS OF AGREEMENT »ﬁ
v Mient fuera dentrg 5 S | T— > )
i > da tre MeXican territorig 3 e &(
= FeSponsap) v el Se g o e
erc u
= =ro " respons ble TC el o X

TERCERO: La persona fisica o moral,
nacional o extranjera, distinta del titular o
del responsable de los datos.
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q JOEL A.GOMEZ TREVINO informatica>
ABOGADO </abogados>

@AbogadoDigital

COMPLIANCE EN SEGURIDAD
DE LA INFORMACION

Legislacion diversa
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</ informatica>

</abogados>

(QUE ES “INFORMACION"?

* lainformacion
consiste en
un conjunto
de datos que
poseen un
significado.

@AbogadoDigital

JoelGomez.Abogado.Digital

® esos datos y
conocimientos
estan estrictamente
ligados con mejorar
nuestra toma de
decisiones.

35

I Czinkota y Kotabe

e |a informacion
consiste en un
conjunto de datos
qgue han sido
clasificados y
ordenados con
un propasito
determinado.

www.LexInformatica.com



ponas e SEGURIDAD... SPARA QUE? éPARA QUIEN?

@AbogadoDigital

ap
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</abogados>

</ cianfornatica> 3NONDE RESIDEN LOS DATOS/INFORMACION?

@AbogadoDigital
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[y reasowaimenio ;o EN TIENE ACCESO A LOS DATOS / INFO?

@AbogadoDigital
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¢/lexinfornaiess ¢A QUIEN Y QUE TENEMOS QUE CUIDAR?
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[ teASMELTRIN s pEDE LA INFORMACION DANAR A ALGUIEN?

éLa FALTA
(temporal o
permanente) de

informacion puede

dafar a alguien?

élLa
informacion
ALTERADA o
MANIPULADA
puede danar
a alguien?

V 4 . .
0 - soadoDigital
éLa informacion

FALSA,
INCORRECTA o
INEXACTA puede
dafar a alguien?

informacion
DANADA
puede
perjudicar a
alguien?

éLa informacion
en EXCESO puede
dafiar a alguien?
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</abogados> -

o/ dnformatica>  GOUIEN ES LA PERSONA MAS PELIGROSA?

@AbogadoDigital

‘ Y

/ N N W

Departamento /) “ A,
De S

Sistemas ﬁ

o
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q JOEL A.GOMEZ TREVINO

SEGURIDAD DE LA INFORMACION

@AbogadoDigital

La seguridad de la informacion es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnolégicos que
permiten resguardar y proteger la informacion buscando mantener la:

La informacién debe encontrarse a
disposicidon de quienes deben acceder a
ella, ya sean personas, procesos o
aplicaciones. Es el acceso a la informacién
y a los sistemas por personas autorizadas
en el momento que asi lo requieran.

La confidencialidad es la propiedad que impide la
divulgacion de informacion a personas o sistemas
no autorizados. Asegura el acceso a la
informacién Unicamente a aquellas personas que
cuenten con la debida autorizacion.

Fuente:
Es la propiedad que busca mantener los datos libres de modificaciones no autorizadas. Es el mantener con exactitud la : /}
informacién tal cual fue generada, sin ser manipulada o alterada por personas o procesos no autorizados. Wikiespi
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</ informatica>

</abogados>

JoelGomez.Abogado.Digital

Seguridad
dela
Informacion
(Analdgica)

Activos basados
en informacion,
almacenados o
transmitidos sin

el uso de TIC

;SEGURIDAD DE... CIBER... SEGURIDAD?

Seguridad de
Tecnologias de
la Informacion

(Digital)

Activos basados en
informacion,
almacenados o
transmitidos
usando TIC

43

Ciberseguridad

Activos no basados en
informacion,
almacenados o

transmitidos usando TIC.

Cosas que no son
informacion pero
son vulnerables
a amenazas
a través de las TIC

@AbogadoDigital
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q JOEL A.GOMEZ TREVINO
ABOGADO

DERECHO DE LA SEGURIDAD DE LA INFORMACION

@AbogadoDigital

Rama de las ciencias juridicas que:

* Protege  a la  informacion ¢ Brinda confidencialidad Yy

contenida en medios fisicos, seguridad a la informacion que
electronicos Yy sistema sea: sensible, reservada, privada,
informaticos, contra dano, secreto industrial, secreto
pérdida, alteracion, destruccion, bancario, secreto profesional,
accesos y usos no autorizados, secreto técnico, secreto

con la finalidad de conservar su
confidencialidad, integridad vy
disponibilidad.

JoelGomez.Abogado.Digital

comercial, secreto de fabricacion,
dato personal, entre otros.

www.LexInformatica.com



</ informatica>
</abogados>

Ley Federal de Proteccidn de Datos Personales en PP
Ley General de Proteccidn de Datos Personales en PSO

Cadigo Penal Federal

Ley de la Propiedad Industrial

Ley Reglamentaria del Articulo

TIPOS DE INFORMACION PROTEGIDA

Informacién
confidencial

Dato personal /
sensible

a? Constitucional relativo al Secreto
Eiercicio de las Profesiones profesional

Secretos de
fabricacion,
técnicos y
comerciales

Secreto médico
profesional

@AbogadoDigital

NOM-004-SSA3-2012

Expediente Clinico Electranico

Ley Federal de Proteccidn al Consumidor

NMX-COE-D0I-SCFI-2018 Comercio Electranico

ecreto bancario
fiduciario
Informacién
confidencial

Ley de Instituciones de Crédito
Circular Unica Bancaria
Ley Fintechy sus Anexos

I. de seguridad Estrategia Digital Nacional

Informacion

enla COMX

JoelGomez.Abogado.Digital

nacional MAAGTICSI

I. gubernamental
Ley de Seguridad Nacional

confidencial

www.LexInformatica.com




q JOEL A.GOMEZ TREVINO

PROBLEMAS CON LA INFORMACION

@AbogadoDigital

EMPLEADO

JoelGomez.Abogado.Digital 46 www.LexInformatica.com



</abogados>

NFOR

MACION

</lexinformatica> PROBLEMAS CON LA |

@AbogadoDigital
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q JOEL A.GOMEZ TREVINO

NO TODO ES “CONFIDENCIALIDAD"

@AbogadoDigital

e Recordemos los tres atribytos de la
seguridad de la informacion (CIA):

* Confidencialidad
* Integridad
e Disponibilidad

 Migremos del “contrato de
confidencialidad” al “contrato de
seguridad de la informacion”.

* Dicho contrato debe incluir temas
de confidencialidad, seguridad de
la informacion y proteccion de
datos personales.
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#10: CHECKLIST PARA BLINDAR LEGALMENTE

</ informatica>

iz TU IJNJFlJMJA\C IJlJNJ Y A\C'ITIMOJS IJNJTA\NJGIJI LE

@AbogadoDlg|ta|

1. Identifica qué tipo de informacion sensible tienes y por ende el marco
regulatorio aplicable.

2. Firma clausulas de confidencialidad y dale seguimiento a obligaciones
de confidencialidad (dentro y fuera de la empresa).

3. Permea al interior de la empresa la cultura de l|la seguridad vy
confidencialidad de la informacion. Toma acciones preventivas vy
correctivas si detectas violaciones.

Dale trazabilidad a los dispositivos y a la informacion.
5. Evalua periddicamente tus obligaciones en esta materia.
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E JOEL A.GOMEZ TREVINO

Obligacién de mantener
la seguridad,
confidencialidad
y disponibilidad de datos

DERECHO DE LOS DATOS

Derechos de autor, marcas, patentes, escrow

Derecho
sobre los

Datos

Seguridad
de Datos

Privacidad,
Proteccion de
Datos Personales

Yy
Comunicaciones

JoelGomez.Abogado.Digital

@AbogadoDigital

Politicas de negocio,
normas de
organismos

reguladores, normas

profesionales y leyes

Contratos para
regular
la prestacion de
los servicios

www.LexInformatica.com



for. ,éC(IJMO SE PUEDE PROTEGER LA
/2 INFORMACION Y RECURSOS TECNOLOGICOS?

| Tecnologia

@AbogadoDigital

'/ Informacion
+ Recursos
de TI

JoelGomez.Abogado.Digital www.LexInformatica.com



l; JOEL A.GOMEZ TREVINO CONCLUSION:
ECOSISTEMA DE CIBERSEGURIDAD

Cooperacion entre todas las partes involucradas, a nivel nacional, regional e internacional

Industria local Tecnologia Leyes y Autoridades y

» Profesionales para el Politicas Abogados

capacitados para Monitoreo, Publicas
orientar a Proteccidony
empresasy
entidades

publicas para e Preventiva

protegerlas en el SRR e : : _
entorno digital ciberdelincuencia

e Capacitados para

e Leyes estrictas en implementar
Defensa materia de Mormasy

seguridad de la g 4Rls
informacion y delincuentes

/

JoelGomez.Abogado.Digital www.LexInformatica.com

Concientizaciéon de toda la sociedad respecto de los riesgos en entornos digitales




</ informatica>

</abogados>

Joel A. Gomez Trevino
LEX INFORMATICA ABOGADOS, S.C.

ACADEMIA MEXICANA DE DERECHO INFORMATICO, A.C.

www.LexInformatica.com

JoelGomez.Abogado.Digital

www.amdi.org.mx

www.AbogadoDigital.tv

www.Abogado.Digital

JoelGomez.Abogado.Digital

GRACIAS

@AbogadoDigital

Boulevard Anillo Periférico Adolfo Lopez
Mateos No0.4293, Piso 3, Int. 300.

Col. Jardines de la Montana. C.P. 14210.
Ciudad de México.

Conmutador.- (55) 4774-0597

joelgomez@lexinformatica.com

abogado@joelgomez.com

Twitter.com/AbogadoDigital

www.LexInformatica.com


http://www.lexinformatica.com/
https://joelgomez.abogado.digital/
http://www.amdi.org.mx/
http://www.abogadodigital.tv/
http://www.abogado.digital/
mailto:joelgomez@lexinformatica.com
mailto:Abogado@joelgomez.com
https://twitter.com/AbogadoDigital

JOEL A.GOMEZ TREVINO - Ap— g
\ 7Rt SOBRE EL AUTOR

@AbogadoDigital

Joel GoOmez Trevino

* Ha recibido 18 reconocimientos
(nacionales e internacionales)

 Es Abogado egresado del Tecnoldgico de debido a su desempefio profesional

Monterrey y tiene una Maestria en

: > su contribucion al crecimiento de
Derecho Internacional por la Universidad 3 industria de Internet en México
de Arizona. Es Doctor Honoris Causa. ST _ ST
Cuenta con 24 de afios de trayectoria * Ha sido invitado a impartir mas de

como especialista en derecho de las 450 conferencias y cursos en
tecnologias de la informacion, privacidad y programas profesionales y
propiedad intelectual. académicos de Brasil, Canadj,

* Es Presidente fundador de la Academia Colombia, Costa Rica, Ecuador,

: A Espana Estados Unidos
Mexicana de Derecho Informatico vy ’ : : i
Coordinador del Comité de Derecho de las sxz:a;icae.mala, Italia, Panama, Mexico

TIC y Datos Personales de la Asociacion o
Nacional de Abogados de Empresa, ¢ Es profesor del ITESM, Universidad
Colegio de Abogados (ANADE). Panamericana, INFOTEC y UDLAP.
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