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</abogados>
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BLINDAJE JURIDICO CONTRA
AMENAZAS DIGITALES

Joel A, Gomez Trevino B BVA

Presidente Fundador de la Academia Mexicana de Derecho Informatico, A.C.,
Coordinador del Comité de Derecho de las TIC y Proteccion de Datos Personales de la
Asociacion Nacional de Abogados de Empresa, Colegio de Abogados, A.C.

Profesor Universidad Panamericana, ITESM, INFOTEC y UDLAP Jenkins Graduate School
Socio Director de Lex Informatica Abogados, S.C.
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Procesos

a

JoelGomez.Abogado.Digital 6 www.Abogado.Digital



q JOEL A.GOMEZ TREVINO

ABOGADO

MARCO NORMATIVO GENERAL

@AbogadoDigital

e Art. 21.- [...] La seguridad publica es una funcién a cargo de la Federacion, las
entidades federativas y los Municipios, que comprende la prevencion de los delitos; la
investigacion y persecucion para hacerla efectiva, asi como la sancién de las
infracciones administrativas.

Yo

AN

* Se entendera por “Seguridad Privada” aquella actividad a cargo de los particulares,
autorizada por el 6rgano competente, con el objeto de desempeiiar acciones
relacionadas con la seguridad en materia de proteccion, vigilancia, custodia de
personas, informacion, bienes inmuebles, muebles o valores

Proyecto de Ley General

de Seguridad Privada

g

¢ Se entendera por “Seguridad Privada” la actividad auxiliar de la funcion de
Seguridad Publica a cargo de los particulares, con el objetivo de desempenar
acciones relacionadas con la seguridad en materia de proteccion, vigilancia, custodia
de personas, informacion, bienes inmuebles, muebles o valores.

JoelGomez.Abogado.Digital
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¢/lcdnfornatica>  MARCO JURIDICO DE LA SEGURIDAD EN MEXICO

</abogados>

@AbogadoDigital

* Proyecto de Ley General de Seguridad Privada:
T4. De los servicios de seguridad privada y su autorizacion unica.
C1. De las modalidades de los servicios de seguridad privada y sus requisitos.

* Art. 20. Para prestar servicios de seguridad privada en cualquier entidad federativa, se requiere
de la autorizacion unica otorgada por el Servicio Nacional, previo cumplimiento de los requisitos
correspondientes.

* Es facultad del Servicio Nacional autorizar los servicios de Seguridad Privada que se presten
dentro del territorio nacional, de acuerdo a las modalidades y submodalidades siguientes:

* VI. SEGURIDAD DE LA INFORMACION: Consiste en la preservacion, integridad y disponibilidad
de la informacion del prestatario, a través de sistemas de administracion de seguridad, de bases
de datos, redes locales, corporativas y globales, sistemas de cdémputo, transacciones
electronicas, asi como respaldo y recuperacion de dicha informacion, sea ésta documental,
electronica o multimedia.

* VII. SISTEMAS O BIENES TECNOLOGICOS PARA LA SEGURIDAD: Consiste en todo producto o
servic-ié) ’(cjecnolégico qgue sea utilizado como medio de apoyo para realizar las actividades de
seguridad.

JoelGomez.Abogado.Digital 8 www.Abogado.Digital
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@AbogadoDigital

reactivas de las organizaciones y de los sistemas tecnolégicos que permiten
resguardar y proteger la informacion buscando mantener la:

La informacidn debe encontrarse a
disposicion de quienes deben
acceder a ella, ya sean personas,
procesos o aplicaciones. Es el acceso
a lainformacién y a los sistemas por
personas autorizadas en el momento

gue asi lo requieran.

La confidencialidad es la propiedad que
impide la divulgacion de informacidén a
personas o sistemas no autorizados.
Asegura el acceso a la informacién
Unicamente a aquellas personas que
cuenten con la debida autorizacién.

INTEGRIDAD |

Es la propiedad que busca mantener los datos libres de modificaciones no autorizadas. Es el mantener con exactitud
la informacidn tal cual fue generada, sin ser manipulada o alterada por personas o procesos no autorizados.

Fuente:

JoelGomez.Abogado.Digital 9 www.Abogado.Digital
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Seguridad
dela
Informacion
(Analégica)

Activos basados
en informacion,
almacenados o
transmitidos sin

el uso de TIC

;SEGURIDAD DE... CIBER... SEGURIDAD?

Seguridad de
Tecnologias de
la Informacion

(Digital)

Activos basados en
informacion,
almacenados o
transmitidos
usando TIC

10

Ciberseguridad

Activos no basados en
informacion,
almacenados o

transmitidos usando TIC.

Cosas que no son
informacion pero
son vulnerables
a amenazas
a través de las TIC

@AbogadoDigital

www.Abogado.Digital



</ informatica> q JOEL A.GOMEZ TREVINO
</abogados> ABOGADO

@AbogadoDigital

DERECHO DE LA SEGURIDAD
DE LA INFORMACION

Joel A. Gomez Trevino

Presidente Fundador de la Academia Mexicana de Derecho Informatico, A.C.,
Coordinador del Comité de Derecho de las TIC y Proteccion de Datos Personales de la
Asociacion Nacional de Abogados de Empresa, Colegio de Abogados, A.C.

Profesor Universidad Panamericana, ITESM, INFOTEC y UDLAP Jenkins Graduate School
Socio Director de Lex Informatica Abogados, S.C.
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@AbogadoDigital

* Protege a la informacién e Brinda confidencialidad y
contenida en medios fisicos,  seguridad a la informacién que
electronicos y sistema sea: sensible, reservada, privada,
informaticos,  contra  dafio,  gacreto industrial, secreto
perdida, alteracion, destruccion, bancario, secreto profesional,

accesos y usos no autorizados,
con la finalidad de conservar su
confidencialidad, integridad vy
disponibilidad.

secreto técnico, secreto
comercial, secreto de fabricacion,
dato personal, entre otros.
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</LexinEiEE SECRETO PROFESIONAL E

INDUSTRIAL

@AbogadoDigital

e
e

. ATICULO 36 LEP- Todo * Articulo 85 LPl.- Toda aquella
profesionista estard obligado a  Pe€rsona que, con motivo de su

. trabajo, empleo, cargo, puesto,
guardar estrictamente el secreto desempefio de su profesion o

de los asuntos que se le confien relacidon de negocios, tenga acceso a
por sus clientes, salvo los un secreto industrial del cual se le

informes que obligatoriamente ~ haya  prevenido  sobre  su

establezcan las leyes respectivas. confidencialidad, ~ debera
abstenerse de revelarlo sin causa

justificada y sin consentimiento de
la persona que guarde dicho
secreto, o de su usuario autorizado.
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@AbogadoDigital

e Articulo 211.- La sancion sera de
uno a cinco anos, multa de
cincuenta a quinientos pesos Yy
suspension de profesion en su caso,
de dos meses a un ano, cuando la

* Articulo 210.- Se impondran de
treinta a doscientas jornadas de
trabajo en favor de la
comunidad, al que sin justa

causa, con perjuicio de alguien y revelacion punible sea hecha por
sin__consentimiento del que persona que presta  servicios
pueda resultar  perjudicado, profesionales o técnicos o por
revele algun secreto 0 funcionario o empleado publico o
comunicacion reservada que cuando el secreto revelado o
conoce o ha recibido con motivo publicado sea de caracter
de su empleo, cargo o puesto. industrial.
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PROTECCION DEL DATO PERSONAL (LFPDPPP)

@AbogadoD|glta|

e Articulo 19.- Todo responsable « Articulo 21.- El responsable o

que lleve a cabo tratamiento de terceros que intervengan en
datos personales debera cualquier fase del tratamiento de
establecer y mantener medidas datos personales deberan
de seqguridad administrativas, guardar confidencialidad

tecnicas y fisicas que permitan
proteger los datos personales
contra dano, pérdida, alteracion,
destruccion o el uso, acceso o
tratamiento no autorizado.

JoelGomez.Abogado.Digital
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respecto de éstos, obligacion que
subsistira  aun después de
finalizar sus relaciones con el
titular o, en su caso, con el
responsable.

www.Abogado.Digital
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JOEL L0UMEITER Y MEDIDAS DE SEGURIDAD ADMINISTRATIVAS

@AbogadoDigital

Conjunto de acciones y mecanismos para establecer |la gestion, soporte
y revision de la seguridad de la informacién a nivel organizacional, la
identificacion y clasificacion de Ila informacidon, asi como |la
concienciacion, formacidn y capacitacion del personal, en materia de
proteccion de datos personales;

JoelGomez.Abogado.Digital 16 www.Abogado.Digital
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</LexiEilEEE MEDIDAS DE SEGURIDAD FISICAS

</abogados>

@AbogadoDigital

e

a) Prevenir el acceso no autorizado, el dano o
interferencia a las instalaciones fisicas, areas criticas de

Conjunto de acciones la organizacion, equipo e informacion;

Y mecanismaos, ya sea b) Proteger los equipos moviles, portatiles o de facil

que empleen ono la remocion, situados dentro o fuera de las instalaciones;

tecnologia destinados c) Proveer a los equipos que contienen o almacenan
! datos personales de un mantenimiento que asegure su

para: disponibilidad, funcionalidad e integridad, y

d) Garantizar la eliminacion de datos de forma segura;
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[ — I——— @AbogadoDigital

e

Conjunto de actividades, controles o0 mecanismos con resultado
medible, que se valen de la tecnologia para asegurar que:

|6gicas o a la informacion en la adquisicion, operacion,
formato logico sea por ?neiZ?]f[r(;)”() dey rg;r‘;rif;:
usuarios  identificados vy

: seguros, y
autorizados;

a) El acceso a las bases de datos ﬁ “R c) Se incluyan acciones para
g l '

: . d) Se lleve a cabo la gestién
b) El acceso referido en el inciso de comunicaciones vy

anterior sea Unicamente para operaciones de los
qgue el usuario lleve a cabo las recursos informaticos
actividades que requiere con ' que se utilicen en el

motivo de sus funciones; tratamiento de datos
personales;
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</ Lo ACCIONES PARA LA SEGURIDAD DE LOS DATOS

</abogados>

@AbogadoDigital

|. Elaborar un inventario de datos
personales y de los sistemas de
tratamiento;

. Determinar las funciones vy
obligaciones de las personas que traten
datos personales;

lll. Contar con un analisis de riesgos de
datos personales que consiste en
identificar peligros y estimar los riesgos a
los datos personales;

V. Establecer las medidas de seguridad
aplicables a los datos personales e
identificar aquéllas implementadas de
manera efectiva;

JoelGomez.Abogado.Digital

V. Realizar el analisis de brecha que
consiste en la diferencia de las medidas
de seguridad existentes y aquéllas
faltantes que resultan necesarias para la
proteccion de los datos personales;

VI. Elaborar un plan de trabajo para la
implementacion de las medidas de
seguridad faltantes, derivadas del analisis
de brecha;

VII. Llevar a cabo revisiones o auditorias;

VIII. Capacitar al personal que efectue el
tratamiento, y

IX. Realizar un registro de los medios de
almacenamiento de los datos personales.

www.Abogado.Digital
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@AbogadoDigital

= Py . :
A "€rdida o gacy HACKER
<ST 30

VIRUS
HACKER

ESPIONAIJE
HACKER
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S antornatica> SEGURIDAD DE DATOS PERSONALES EN LA NUBE

@AbogadoD|glta|

* Guarde la confidencialidad
respecto de los datos personales
sobre los que se preste el servicio;

* Establezca y mantenga medidas
de seguridad adecuadas para la

Para el tratamiento de datos
personales en servicios,
aplicaciones e infraestructura en el
denominado computo en la nube,

en los que el responsable se proteccion de los  datos
adhiera a los mismos mediante personales sobre los que se
condiciones o clausulas generales preste el servicio;

de contratacion, sélo podra utilizar
aquellos servicios en los que el
proveedor:
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@AbogadoD|g|ta|

. Atl'culo 47.- Son causas de * Articulo 134.- Son obligaciones de
rescision de la relacion de los trabajadores: Xlll. Guardar

trabaio. sin resoonsabilidad para escrupulosamente los secretos
JO, p p técnicos, comerciales y de

el patron: IX. Revelar el fabricacion de los productos a cuya
trabajador los secretos de elaboracion concurran directa o

fabricacion o dar a conocer indirectamente, o de los cuales

asuntos de cardcter reservado, ~ t€ngan conocimiento por razon del
trabajo que desempefien, asi como

con perjuicio de la empresa, de los asuntos administrativos
reservados, cuya divulgacion pueda
causar perjuicios a la empresa.
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</abogados>

°|. El

SECRETO DEL CONSUMIDOR

Articulo 76 bis de la Ley Federal de Proteccion al Consumidor.-

@AbogadoDigital

En la celebracion de transacciones electronicas se cumplira con lo siguiente:

proveedor utilizara |a
informacion proporcionada por el
consumidor en forma confidencial,
por lo que no podra difundirla o
transmitirla a otros proveedores
ajenos a la transaccion, salvo
autorizacion expresa del propio
consumidor o por requerimiento
de autoridad competente;

JoelGomez.Abogado.Digital
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* ||. El proveedor utilizara alguno de

los elementos técnicos disponibles
para brindar seguridad y
confidencialidad a la informacion
proporcionada por el consumidor
e informara a éste, previamente a
la celebracion de la transaccion, de
las caracteristicas generales de
dichos elementos;

www.Abogado.Digital




\

JOEL A.GOMEZ TREVINO
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Articulo 46 Bis 1 (LIC).- Las
instituciones de crédito podran
pactar con terceros, incluyendo a
otras instituciones de crédito o
entidades financieras, la prestacion
de servicios necesarios para su
operacion, asi como comisiones para
realizar las operaciones previstas en
el articulo 46 de esta Ley, de
conformidad con las disposiciones de
caracter general que expida la
Comision Nacional Bancaria y de
Valores, previo acuerdo de su Junta
de Gobierno.

JoelGomez.Abogado.Digital
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SECRETO FINANCIERO (ENGLOBA AL SECRETO
BANCARIO, BURSATIL'Y FIDUCIARIOQ)

Las disposiciones de caracter general a
qgue se refiere el primer parrafo de este
articulo, deberan contener, entre otros,
los siguientes elementos:

. Los lineamientos técnicos vy
operativos que deberan observarse
para la realizacion de tales
operaciones, asi como para
salvaguardar la confidencialidad de
la informacion de los usuarios del
sistema bancario y proveer que en
la celebracion de diclgas operaciones
se cumplan disposiciones
aplicables;

las

www.Abogado.Digital
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</lexinformatica> SECRETO FINANCIERQ [rEN] L.J BA AL SECRETO
BANCARIO, l‘lJRSA\TrIJL Y FIDUCIARIO)

@AbogadoD|g|ta|

Articulo 142 de la Ley de Instituciones de Crédito (LIC).-

* La informacion y documentacion relativa a las operaciones y servicios
a que se refiere el articulo 46 de la presente Ley, tendra caracter
confidencial, por lo que las instituciones de crédito, en proteccion del
derecho a la privacidad de sus clientes y usuarios que en este articulo
se establece, en ningun caso podran dar noticias o informacion de los
depdsitos, operaciones o servicios, |[...].
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@AbogadoD|glta|

Articulo 142 de la Ley de Instituciones de Crédito (LIC).-

e (Continuacion...) Los empleados y funcionarios de las instituciones de
crédito seran responsables, en los términos de las disposiciones
aplicables, por violacion del secreto que se establece y las instituciones
estaran obligadas en caso de revelacion indebida del secreto, a reparar
los dahos y perjuicios que se causen.
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</lexinformatica> SECRETO FINANCIERQO...

@AbogadoDigital

e Articulo 112 Quater (LIC).- Se sancionard con prision de tres a nueve afnos vy
de treinta mil a trescientos mil dias multa, al que sin causa legitima o sin
consentimiento de quien esté facultado para ello:

. Acceda a los equipos o medios electrdnicos, opticos o de cualquier
otra tecnologia del sistema bancario mexicano, para obtener recursos
economicos, informacion confidencial o reservada, o

Il. Altere o modifique el mecanismo de funcionamiento de los equipos o
medios electrdnicos, opticos o de cualquier otra tecnologia para la
disposicion de efectivo de los usuarios del sistema bancario mexicano,
para obtener recursos econdmicos, informacidn confidencial o
reservada.
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@AbogadoDigital

e

e Articulo 39.- Las solicitudes para obtener las autorizaciones de la
CNBV previstas en el presente Capitulo (para realizar actividades
atribuidas a las instituciones de financiamiento colectivo o de fondos de
pago electronico) deberan acompanarse de lo siguiente:

 VI. Las medidas y politicas en materia de control de riesgos operativos, asi como
de seguridad de la informacion, incluyendo las politicas de confidencialidad,
con la evidencia de que cuentan con un soporte tecnoldgico seguro, confiable y
preciso para sus Clientes y con los estandares minimos de seguridad que
aseguren la confidencialidad, disponibilidad e integridad de la informacion y
prevencion de fraudes y ataques cibernéticos, de conformidad con lo
establecido en las disposiciones de caracter general aplicables;
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@AbogadoD|g|ta|

 Articulo 48.- La CNBV debera emitir disposiciones de caracter general
orientadas a preservar la estabilidad y correcto funcionamiento de las
ITF [...] Asimismo, tratandose de instituciones de financiamiento
colectivo podra emitir disposiciones de caracter general en materia de
seguridad de la informacidn, incluyendo Ilas politicas de
confidencialidad, uso de medios electronicos, 6pticos o de cualquier
otra tecnologia, sistemas automatizados de procesamiento de datos vy

redes de telecomunicaciones, ya sean privados o publicos y continuidad
operativa.
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@AbogadoD|g|ta|

* Articulo 48.- [Continuacion...] Tratandose de instituciones de fondos de
pago electronico, la CNBV y el Banco de Meéxico emitiran
conjuntamente disposiciones de caracter general en materia de
seguridad de la informacion, incluyendo Ilas politicas de
confidencialidad vy registro de cuentas sobre movimientos
transaccionales, el uso de medios electronicos, opticos o de cualquier
otra tecnologia, sistemas automatizados de procesamiento de datos vy
redes de telecomunicaciones, ya sean privados o publicos y continuidad
operativa.
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</ informatica> LEY/ FIJNJ'II'-ECH

electronico deberan, de conformidad con las disposiciones de caracter
general que para tal efecto emitan conjuntamente la CNBV vy el Banco
de Meéxico, evaluar con la periodicidad que sefnalen dichas
disposiciones, por medio de terceros independientes, el cumplimiento
de los requerimientos de seguridad de informacion, uso de medios
electronicos y continuidad operativa que dichas instituciones deben
observar conforme a las referidas disposiciones.
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</abogados>

@AbogadoDigital

* Articulo 76.- [... OPEN BANKING / API’'s ..] El intercambio de datos e
informacion que podran compartirse en términos de este articulo estara
sujeto a las disposiciones de caracter general que emita la Comision
Supervisora, o el Banco de México para el caso de las sociedades de
informacion crediticia y las camaras de compensacion a que se refiere el
primer parrafo de este articulo, en las cuales podran establecerse los
estandares necesarios para la interoperabilidad de interfaces de
programacion de aplicaciones; el diseno, desarrollo, mantenimiento vy
mecanismos de seguridad de estas interfaces para el acceso, envio u
obtencion de datos e informacion, la informacion considerada critica para el
buen funcionamiento de las aplicaciones que requieran el uso de estas
interfaces, asi como los mecanismos por medio de los cuales se obtendra el
consentimiento del cliente.
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@AbogadoDigital

 Articulo 103.- Las multas previstas en esta Ley que le corresponde
imponer a la CNBV seran las siguientes:

« IV.- Multa de 30,000 ($2,418,000) a 150,000 ($12,090,000) UMA
(580.60) por lo siguiente:

* b) Por no cumplir con los requisitos de seguridad y continuidad
de la operacion de los registros de cuenta a que se refiere el
articulo 48 de esta Ley;
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BLINDAJE JURID
AMENAZAS DIGITALES

|ICO CONTRA

(Como proteger nuestra informacion y activos digitales contra amenazas internas y externas?
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/lexinformaticas  GEN QUIEN RESIDE LA FUNCION DE SEGURIDAD DE
/2 LA INFORMACION EN LAS ORGANIZACIONES?

@AbogadoDigital
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@AbogadoDigital
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« Ejemplos: CLAUSULA CLASICA DE CONFIDENCIALIDAD

* Toda la informacion que se conozca con motivo de su
trabajo, puesto, cargo, desempeno de su profesion o
relacion de negocios sera considerada secreto industrial,
por lo que la parte que revele dicha informacion sin
autorizacion incurrira en el delito senalado en el articulo
223 fraccion IV de |la Ley de |la Propiedad Industrial.
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</abogados>

@AbogadoDigital

* Para que se considere que existe un secreto industrial es necesario que
concurran los siguientes requisitos (art. 82, 83 y 223 de la LPI):

1. Que lainformacion resguardada tenga aplicacion industrial o comercial;
2.  Que la persona resguarde la informacion con caracter confidencial;

3. Que la informacidn le signifigue obtener o mantener una ventaja competitiva o econdmica frente a
terceros en la realizacidon de actividades econdmicas;

4. Que el beneficiario de la informacion haya adoptado los medios o sistemas suficientes para preservar su
confidencialidad y el acceso restringido a la misma;

5. La informacién de un secreto industrial necesariamente debera estar referida a la naturaleza,
caracteristicas o finalidades de los productos; a los métodos o procesos de produccidon; o a los medios o
formas de distribucion o comercializacién de productos o prestacion de servicios.

6. La informacion debera constar en documentos, medios electréonicos o magnéticos, discos opticos,
microfilmes, peliculas u otros instrumentos similares.

7. Para que sea delito: ... “habiendo sido prevenido de su confidencialidad” ...
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q JOEL A.GOMEZ TREVINO #1: IDENTIFICA QUE TIPO DE INFORMACION

SENSIBLE MANEJAS Y SU MARCO JURIDICO

@AbogadoDigital

* En toda clausula, convenio o contrato de confidencialidad debe
identificarse claramente lo que se considera “informacion confidencial”.

* iQué leyes me aplican que tengan obligaciones relacionadas con seguridad y/o
confidencialidad de la informacion?

* Entre otros tipos, sera considerada informacion confidencial la siguiente:
» Secreto industrial * Secreto bancario
 Secreto técnicos y/o comercial

Secreto fiduciario

* Datos del consumidor Secreto financiero

* Datos personales
» Secreto profesional

Datos personales sensibles
Datos de salud
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#2- ;FIRMAR CLAUSULAS DE

</ informatica>

«/sbocaie CQNJFIIUENJCIJALIIUA\U ES SUFIJCIJENJTE'?/

@AbogadoD|glta|

* Existe la mitica creencia de que
una vez firmado el contrato o
clausula de confidencialidad,
todo esta listo, la informacion
magicamente quedara protegida
por siempre.

“Si alguien viola el convenio ira a
la carcel sequramente...”.
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R VMELTRETND 2. FIRMAR UN “NDA” ES SOLO EL PRIMER PASO

e

@AbogadoDigital

* Firme actas de entrega — recepcion
de informacion confidencial.

e Clasifigue e identifigue toda
informacion que sea confidencial.

* Adopte medidas técnicas, fisicas y
administrativas para proteger |a
informacion confidencial.

* Capacite a su personal.
* Realice auditorias periédicamente.
* Si hay fuga, ipresente denuncia!
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¢/lexinformaticas #3: tPONERLE A TODO “INFORMACION
i CONFIDENCIAL™ ES SUFICIENTE?

@AbogadoDigital

IH

* Poner la leyenda “confidencia
en la firma de un correo o en el
encabezado de un documento no
genera obligaciones automaticas
ni unilaterales.

*Si no hay una ley y/o una
obligacion contractual, de nada
servira colocar la “leyenda de
confidencialidad”.
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q JOEL A.GOMEZ TREVINO #4. (MIS CONTRATOS DE CONFIDENCIALIDAD

ABOGADC SON UNJIILA\'FEA\LES lJ I‘IILA\'ITEALES?/

@AbogadoD|glta|

* Es muy poco probable que en una
relacion de negocios de tracto
sucesivo solamente una de las
partes revele informacion a la otra.

e Si ofreces de inicio un NDA con
obligaciones bilaterales sera mucho
mas facil su firma.

* No values el monto del dano si hay
divulgacion en el contrato, que lo
haga el juez.
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/levinformaticas  #5:¢S0LO DIRECTIVOS SE ENTERAN DE LA EXISTENCIA
R DE OBLIGACIONES DE CQNJFIIUENJCIJALIJUAU?/

 Todo el personal debe conocer la
existencia de las obligaciones de
seguridad y confidencialidad que
adquiere la empresa, ya sea por
virtud de una ley o derivado de una
relacion contractual.

* No es suficiente con decirles “aqui
todo es confidencial”.

* La capacitacion y advertencias al
interior de la organizacion deben
ser continuas.

JoelGomez.Abogado.Digital

@AbogadoD|glta|

EMPLEADO
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q JOEL A.GOMEZ TREVINO
ABOGADO

JoelGomez.Abogado.Digital

SPOSITIVOS

#6: NO TRAZABILIDAD DE DI

@AbogadoDigital

* Tienes una politica BYOD, o no la
tienes, pero entregaste laptops,
tabletas y/o celulares a tus
empleados.

* En un eventual ilicito cometido

por alguno de ellos écomo
probaras que cada empleado
tenia asignado determinado
equipo?

www.Abogado.Digital



</ informatica> #7/ M"]S EM]PLEA\!J.JS Y(A\ Fl]MJAx.JNJ

</abogados> Y MIIIS PR’.J\JEEU.JR’ES 'ITA\M]IIJENJ"
- | @AbogadD|glta|

N

* Cualquier empleado firmara lo
qgue le des a firmar, iquiere el
trabajo! Eso no significa que vaya
a cumplir su contrato o a respetar
la ley.

*Es necesario implementar
politicas, auditorias anuales vy
mecanismos de control y revision
cotidianos, de ser posible
automatizados.
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q JOEL A.GOMEZ TREVINO
ABOGADO

JoelGomez.Abogado.Digital

<

t8- DESCUIDAR EL ESLABON MAS [ IE.IJL

—_—

@AbogadoD|glta|

Estadisticamente quienes generan
mayores riesgos para la empresa
son los empleados. Suelen ser ellos
los hackers o los que provocan
fugas de informacion.

* Desconocimiento.

* Falta de conciencia.

* Mentalidad “no pasa nada”.

* Falta de persecucién / denuncias
contra empleados que infringen la
ley / politicas / contratos.
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</1exinfornaticas #9: EXCESO DE CONFIANZA

</abogados>

—_— —_—

@AbogadoDigital

* El tener avisos de privacidad,
politicas y contratos revisados,
elaborados o evaluados por
expertos suele dejar a las empresas
en un estado de confianza que pone
en peligro el cumplimiento con las
leyes aplicables.

* Las mejores politicas, instrumentos
y herramientas no pueden prevenir
todas las posibles conductas de
infraccion.
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q JOEL A.GOMEZ TREVINO #10: CHECKLIST PARA BLINDAR LEGALMENTE
AR TU |INJF.JMJA\C|J.JNJ Y/A\CTN.JS |JNJ'|TA\NG|JILE

@AbogadoDigital

1. Identifica qué tipo de informacion sensible tienes y por ende el marco
regulatorio aplicable.

2. Firma clausulas de confidencialidad y dale seguimiento a obligaciones
de confidencialidad (dentro y fuera de la empresa).

3. Permea al interior de la empresa la cultura de l|la seguridad vy
confidencialidad de la informacion. Toma acciones preventivas vy
correctivas si detectas violaciones.

Dale trazabilidad a los dispositivos y a la informacion.
5. Evalua periddicamente tus obligaciones en esta materia.
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World's Biggest Data Breaches

Selected losses greater than 30,000 records
(updated 10th Sep 2017)

YEAR BUBBLE COLOUR B4F:¥ | METHOD OF LEAK | BUBBLE SIZE [gNleXelax=elel2Bl Ry [e]RINN | DATA SENSITIVITY

2017

Y

interesting story

SHOW FILTER

gadoDigital

Yahoo 32,000,000

Equifax 143,000,000

River City Media 1,370,000,000
Dailymotion 85,200,000

2016

Friend Finder Network 412,000,000
MySpace 164,000,000
Spambot 711,000,000

2015

Uber 57,000,000

JP Morgan Chase 76,000,000
2014

Yahoo 500,000,000

Ebay 145,000,000

Target 70,000,000
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</ informatica>
</abogados>

@AbogadoDigital

Documento

. ‘J ’_,- B 4
2 )
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E JOEL A.GOMEZ TREVINO DERECHO DE LOS DATOS

Derechos de autor, marcas, patentes, escrow

Derecho
sobre los
Datos

Obligacién de mantener

la seguridad, Segu ridad
confidencialidad de DatOS

y disponibilidad de datos

Privacidad,
Proteccion de
Datos Personales

Yy
Comunicaciones

JoelGomez.Abogado.Digital

@AbogadoDigital

Politicas de negocio,
normas de
organismos

reguladores, normas

profesionales y leyes

Contratos para
regular
la prestacion de
los servicios
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for. ,éC(IJMO SE PUEDE PROTEGER LA
/2 INFORMACION Y RECURSOS TECNOLOGICOS?

| Tecnologia

@AbogadoDigital

'/ Informacion
+ Recursos
de TI
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l; JOEL A.GOMEZ TREVINO CONCLUSION:
ECOSISTEMA DE CIBERSEGURIDAD

Cooperacion entre todas las partes involucradas, a nivel nacional, regional e internacional

Industria local Tecnologia Leyes y Autoridades y

» Profesionales para el Politicas Abogados

capacitados para Monitoreo, Publicas
orientar a Proteccidony
empresasy
entidades

publicas para e Preventiva

protegerlas en el SRR e : : _
entorno digital ciberdelincuencia

e Capacitados para

e Leyes estrictas en implementar
Defensa materia de Mormasy

seguridad de la g 4Rls
informacion y delincuentes

/

Concientizaciéon de toda la sociedad respecto de los riesgos en entornos digitales
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q JOEL A.GOMEZ TREVINO

ABOGADO

Joel A. Gomez Trevino

LEX INFORMATICA ABOGADOS, S.C.
ACADEMIA MEXICANA DE DERECHO INFORMATICO, A.C.

www.LexInformatica.com

JoelGomez.Abogado.Digital

www.amdi.org.mx

www.AbogadoDigital.tv

www.Abogado.Digital

JoelGomez.Abogado.Digital

GRACIAS

@AbogadoDigital

Boulevard Anillo Periférico Adolfo Lopez
Mateos No0.4293, Piso 3, Int. 300.

Col. Jardines de la Montana. C.P. 14210.
Ciudad de México.

Conmutador.- (55) 4774-0597

joelgomez@lexinformatica.com

abogado@joelgomez.com

Twitter.com/AbogadoDigital

www.Abogado.Digital
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</ informatica> -, -~ = S
</abogados> S)E. E.IL. A\U-Ir

@AbogadoDigital

Joel GoOmez Trevino

* Ha recibido 18 reconocimientos
(nacionales e internacionales)

 Es Abogado egresado del Tecnoldgico de debido a su desempefio profesional

Monterrey y tiene una Maestria en

: > su contribucion al crecimiento de
Derecho Internacional por la Universidad 3 industria de Internet en México
de Arizona. Es Doctor Honoris Causa. ST _ ST
Cuenta con 24 de afios de trayectoria * Ha sido invitado a impartir mas de

como especialista en derecho de las 450 conferencias y cursos en
tecnologias de la informacion, privacidad y programas profesionales y
propiedad intelectual. académicos de Brasil, Canadj,

* Es Presidente fundador de la Academia Colombia, Costa Rica, Ecuador,

: A Espana Estados Unidos
Mexicana de Derecho Informatico vy ’ : : i
Coordinador del Comité de Derecho de las sxz:a;icae.mala, Italia, Panama, Mexico

TIC y Datos Personales de la Asociacion o
Nacional de Abogados de Empresa, ¢ Es profesor del ITESM, Universidad
Colegio de Abogados (ANADE). Panamericana, INFOTEC y UDLAP.
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