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* Disciplina filosofica que estudia el bien y el mal y sus relaciones con la
moral y el comportamiento humano.

* La ética, o filosofia moral, es la rama de la filosofia que estudia la
conducta humana, lo correcto y lo incorrecto, lo bueno y lo malo, |a
moral, el buen vivir, la virtud, |a felicidad y el deber.

* La ética contemporanea se suele dividir en tres ramas o niveles: |la metaética estudia
el origen, naturaleza y significado de los conceptos éticos, la ética normativa busca
normas o estandares para regular la conducta humana, y la ética aplicada examina
controversias éticas especificas.

* La ética normativa es |la rama de la ética que estudia los posibles criterios para
determinar cuando una accion es correcta y cuando no lo es. Busca principios
generales que justifiguen los sistemas normativos y argumenta por qué se deberian
adoptar determinadas normas.
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e Conjunto de costumbres y normas que dirigen o valoran el
comportamiento humano en una comunidad.

* Etica y moral son conceptos muy relacionados que a veces se usan
como sinénimos, pero tradicionalmente se diferencian en que la
ética es la disciplina académica que estudia la moral.

* La ética no inventa los problemas morales, sino que reflexiona sobre
ellos.

e La ética no se limita a observar y describir esas acciones, sino que
busca determinar si son buenas o malas, emitir juicio sobre ellas y
asi ayudar a encauzar la conducta humana
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* Articulo 44.- Las personas fisicas o morales podran convenir entre ellas o con
organizaciones civiles o gubernamentales, nacionales o extranjeras, esquemas de
autorregulacion vinculante en |la materia, que complementen lo dispuesto por la
presente Ley. Dichos esquemas deberan contener mecanismos para medir su
eficacia en la proteccion de los datos, consecuencias y medidas correctivas
eficaces en caso de incumplimiento.

* Los esquemas de autorregulacion podran traducirse en codigos deontologicos o
de buena practica profesional, sellos de confianza u otros mecanismos vy
contendran reglas o estandares especificos que permitan armonizar los
tratamientos de datos efectuados por los adheridos y facilitar el ejercicio de los
derechos de los titulares. Dichos esquemas seran notificados de manera
simultanea a las autoridades sectoriales correspondientes vy al Instituto.
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* Principio de responsabilidad

e Articulo 47. En términos de los articulos 6 y 14 de la Ley, el responsable
tiene la obligacion de velar y responder por el tratamiento de los datos
personales que se encuentren bajo su custodia o posesion, o por aquéllos
gue haya comunicado a un encargado, ya sea que este ultimo se encuentre
0 no en territorio mexicano.

e Para cumplir con esta obligacion, el responsable podra valerse de
estandares, mejores practicas internacionales, politicas corporativas,
esquemas de autorregulacion o cualquier otro mecanismo que determine
adecuado para tales fines.
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Articulo 80. Los esquemas de autorregulacion podran traducirse en cédigos deontoldgicos
o de buenas practicas profesionales, sellos de confianza, politicas de privacidad, reglas de
privacidad corporativas u otros mecanismos, que incluiran reglas o estandares especificos y
tendran los siguientes objetivos primordiales:

* |. Coadyuvar al cumplimiento del principio de responsabilidad al que refiere la Ley y el
presente Reglamento;

* Il. Establecer procesos y practicas cualitativos en el ambito de la proteccion de datos
personales que complementen lo dispuesto en la Ley;

* lll. Fomentar que los responsables establezcan politicas, procesos y buenas practicas
ara el cumplimiento de los principios de proteccion de datos personales, garantizando
a privacidad y confidencialidad de la informacion personal que esté en su posesion;

* IV. Promover que los responsables de manera voluntaria cuenten con constancias o
certificaciones sobre el cumplimiento de lo establecido en la Ley, y mostrar a los
titulares su compromiso con la proteccion de datos personales;
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Articulo 80. (continuacidn):

* V. Identificar a los responsables que cuenten con politicas de privacidad alineadas al cumplimiento de los
principios y derechos previstos en la Ley, asi como de competencia laboral para el debido cumplimiento de
sus obligaciones en la materia;

* VI. Facilitar la coordinacion entre los distintos esquemas de autorregulacion reconocidos
internacionalmente;

* VII. Facilitar las transferencias con responsables que cuenten con esquemas de autorregulacion como
puerto seguro;

* VIII. Promover el compromiso de los responsables con la rendicion de cuentas y adopcion de politicas
internas consistentes con criterios externos, asi como para auspiciar mecanismos para implementar politicas
de privacidad, incluyendo herramientas, transparencia, supervision interna continua, evaluaciones de riesgo,
verificaciones externas y sistemas de remediacion, y

* IX. Encauzar mecanismos de solucion alternativa de controversias entre responsables, titulares y terceras
personas, como son los de conciliacion y mediacion.
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* "Big data" es un término aplicado a conjuntos de datos que superan
la capacidad del software habitual para ser capturados, gestionados y
procesados en un tiempo razonable. Los tamanos del "big data" se
encuentran constantemente en movimiento creciente.

e "Big data" implica sacar conclusiones de grandes y complejos datos y
usar dicha informacion, en un contexto empresarial, para mejorar la
rentabilidad y la eficiencia (y en un contexto del sector publico, para
obtener mejores resultados y eficiencias).
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* El término "grandes datos" se refiere a una confluencia de factores,
incluyendo la coleccion casi omnipresente de los datos de consumo de una
variedad de fuentes, la caida en el costo de almacenamiento de datos, asi
como las nuevas y potentes capacidades para analizar los datos, para
establecer conexiones y hacer inferencias y predicciones.

* Cada dia la humanidad genera 2,5 trillones de bytes. Un 90% del total de |la
informacion que ha producido la humanidad fue creado en los ultimos dos
anos. El negocio del 'big data' alcanzara los 50.000 millones de délares a
finales de esta década. Los datos, dicen los fieles de esta nueva fe, seran el
petroleo del nuevo milenio (El Tiempo, Colombia).
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 Un marco comun para la caracterizacion de grandes volumenes de datos se basa
en las “cinco V", el volumen, la velocidad, variedad de datos, veracidad y valor de
los datos, cada uno de los cuales esta creciendo a un ritmo rapido mientras los
avances tecnologicos permiten el analisis y la utilizacion de estos datos, en
maneras gue no eran posibles anteriormente.

* El volumen se refiere a la gran cantidad de datos que puede ser recopilada y analizada de
manera efectiva.

* La velocidad es la velocidad con la que las empresas pueden acumular, analizar y utilizar
datos nuevos. Las mejoras tecnoldgicas permiten a las empresas aprovechar el poder
predictivo de los datos mas rapidamente que nunca antes, a veces de forma instantanea.

* Variedad es la amplitud de los datos que las empresas pueden analizar de forma eficaz.
Ahora las empresas pueden combinar tipos muy diferentes de datos, con el objeto de inferir
las preferencias y predecir el comportamiento del consumidor.
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Otras “V”:

* Viabilidad

* Visualizacién
* Vulnerabilidad

. * Volatilidad
VeraC|dad e Variabilidad
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* Es un proceso para brindar ideas para la toma de decisiones.

 Este proceso usa gente y tecnologia para analizar rapidamente
grandes volumenes de informacion de diferente tipo (tablas de datos
estructurados o sin estructura, fotos, videos, correos, datos de
transacciones, interacciones de redes sociales, etc.) de una variedad
de fuentes para producir para producir una corriente de
conocimiento procesable.
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* Tendencia en el avance de la tecnologia que ha abierto las puertas
hacia un nuevo enfoque de entendimiento y toma de decisiones, la
cual es utilizada para describir enormes cantidades de datos
(estructurados, no estructurados y semi estructurados) que tomaria
demasiado tiempo y seria muy costoso cargarlos a un base de datos
relacional para su analisis.

* El concepto de Big Data aplica para toda aquella informacion que no
puede ser procesada o analizada utilizando procesos o herramientas
tradicionales.

& 5] AMDImx

www.amdi.org.mx il AMDImx 144 www.Abogadowbigifbbgado.Digital



ACADEMIA
MEXICANA DE
DERECHO
INFORMATICO

-

* Una de las caracteristicas del “Big Data” es que el analisis de grandes
conjuntos de datos a veces revela nueva informacion que no es solo
un resumen de la informacion de base individual.

e Suponiendo que los datos subyacentes de un proyecto en particular
de Big Data se obtiene de fuentes de acceso publico, élas personas
gue proporcionaron los datos de base tienen derecho a la privacidad
en la nueva informacion obtenida por el analisis?
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* Big Data son activos de informacion de gran volumen, alta
velocidad vy alta variedad que demandan formas rentables e
innovadoras de procesamiento de la informacion para una
mejor vision y toma de decisiones.
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TIPOS DE BI

Big Data Types

« Clickstream Data
«» Twitter Feeds

« Facebook Postings
« Web Content

« Facial Recognition
» Genetics

Machine-to-Machine

« Utility Smart Meter Readings
* RFID Readings

« Oil Rig Sensor Readings
« GPS Signals

fiafn aled

« Call Center Voice
Recordings

= Email
« Electronic Medical Records

+ Telecommunications Call
Detail Records

« Utility Billing Records
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Hadoop de Apache es una
aplicacion de cédigo
abierto generalmente
disponible al publico sin el
pago de cuotas de
licenciamiento.
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TARGET

* "Mi hija recibié esto en el correo!”, dijo un padre muy enojado a un
gerente de Target. "Ella todavia esta en la preparatoria, y ustedes le
estan enviando sus cupones para ropa de bebé y cunas? ¢Estan
tratando de animarla a quedar embarazada?”.

* E| gerente se disculpd y luego llamo6 unos dias mas tarde para
disculparse de nuevo. En el teléfono, sin embargo, el padre estaba un
tanto desconcertado. "Tuve una charla con mi hija", dijo. "Resulta que
ha habido algunas actividades en mi casa de las que no estaba
enterado. Ella dara a luz en agosto. Te debo una disculpa.”
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TARGET

* Jenny Ward (nombre ficticio), tiene 23 afios, vive en Atlanta y en marzo compro
locion de aceite de cacao, una bolsa suficientemente grande como para funcionar
como una bolsa de panales, suplementos de zinc y de magnesio y una alfombra
azul brillante. Estadisticamente, hay una probabilidad del 87% que esta
embarazada y que su fecha de alumbramiento es en algun momento a finales de
agosto.

e Debido a los datos adjuntos a su numero de identificador de “invitado”, Target
sabe como activar los habitos de Jenny. Ellos saben que si recibe un cupon a
través del correo electrénico, lo mas probable es que ella volvera al comprar en
linea. Ellos saben que si Jenny recibe publicidad en su correo el viernes, con
frecuencia acude en fin de semana a la tienda.
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* El negocio de Uber es mucho mas que hacer que la gente vaya de un
punto A a un punto B. Es una tecnologia de punta que aprovecha los
grandes volumenes de datos a gran escala.

« Uber obtiene y utiliza grandes cantidades de informacion muy
personal sobre los pasajeros. Hasta que fueron sorprendidos, tenian
lo que llamaban la “Vista de Dios”, herramienta que los altos
directivos utilizaban para realizar un seguimiento de los oponentes de
Uber tales como periodistas, por ejemplo.
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UBER

* Un reportero de Forbes dijo:
* “Sélo hay cuatro personas / organizaciones en el mundo que conocen mi ubicacidon en todo
momento: mi esposa (porque yo le digo), Apple (por Siri), la NSA, y ahora UBER.

* Dado que el servicio de Uber se ha construido de manera tan conveniente, y cada vez es mas
esencial para mi vida, Uber sabe donde vivo, donde trabajo, donde como, donde viajo, donde
me quedo / visito y cuando hago todas estas cosas.

* Ya no soy mas que un pasajero o una tarifa. Soy una gran mina de oro de datos.”

* Al igual que otras compafias venden los datos que obtienen de los demas (a
veces anonimos, y a veces no), también UBER puede vender sus datos a otras

empresas. A medida que la huella se expande a otras empresas, ese ecosistema
puede ser muy rentable para Uber.
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UNBE R

=

=

By clicking ALLOW, you agree U

to give Starwood Preferred
ouest * Los aliados o socios de negocios
e T ) de UBER (como hoteles) tienen
e 10 a1 o vour Uber aciivity acceso a tu nombre, correo,
DN S AP fotografia, asi como a todos los
e datos de actividad en UBER
(ubicaciones donde pasan por tiy E
Starwood Preferred Guest will use this donde te deJa n’ ta rlfas’ <§E
information according to its Privacy distancias, etc.) "
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 En U.S. vs. Maynard, el Tribunal de Apelaciones para el Circuito de DC
(EUA) considerd si las pruebas obtenidas por la policia sin orden
judicial a través del uso de un dispositivo GPS para realizar un
seguimiento recurrente de los movimientos de Antoine Jones durante
un mes fue admitido correctamente.

* Jones sostuvo que su condena debe ser revocada debido a que el uso
del dispositivo GPS viold la 4a Enmienda (prohibicion de busquedas
irrazonables). La fiscalia replico con el argumento de que no habia
violacion a la 4a Enmienda, ya que Jones no tenia ninguna expectativa
razonable de privacidad cuando viaja en la via publica.
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* Al distinguir la totalidad de los movimientos de Jones de los viajes
individuales, la Corte de Apelaciones dijo que no habia habido
ninguna exposicion publica realmente, debido a I|a "baja
probabilidad" de que “nadie va a observar todos los movimientos."

 Los movimientos de Jones no habian sido expuestos de forma
constructiva, ya que "el todo revela mas -a veces mucho mas- que lo
que revela la suma de sus partes." En consecuencia, Jones tenia una
expectativa razonable de privacidad en la suma de todos sus
movimientos a pesar de que él no tenia ninguna expectativa de
privacidad en sus movimientos individuales.
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* Mientras que los viajes individuales de Jones en la via publica estan
expuestos al publico, los patrones de comportamiento revelados a través
del analisis de todos estos viajes juntos (=BIG DATA) permanecen
privados.

* Maynard sugiere que la expectativa razonable de privacidad de una
persona en un conjunto de datos se presenta, como minimo, cuando la
recoleccion o compilacion del conjunto de datos no habria sido
razonablemente esperada.

* Los resultados de dicha recoleccion revelan informacion especifica a esos
individuos que no se puede discernir a partir de las piezas individuales de
datos que constituyen el conjunto.
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e ¢Cuando la informacion publicamente disponible se hace mas facilmente
accesible, como resultado del Big Data, los proveedores de datos retienen
los derechos de privacidad que les permite el control sobre el uso
continuado de los datos? Si existe el riesgo de dano permanente por la
republicacion, la respuesta es probablemente si.

* En Ostergren v. Cuccinelli el 4° Circuito considero si una ley que se aplico
para evitar la republicacion de los numeros del Seguro Social violaba la 12
Enmienda. Los numeros de Seguro Social fueron obtenidos legalmente por
Betty Ostergren de registros de la propiedad en linea de acceso publico.
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* El 4° Circuito, citando a la Corte Suprema de Justicia, senalé que "hay una
gran diferencia entre los registros publicos que se pueden encontrar
después de una busqueda diligente de los expedientes judiciales, archivos
municipales y estaciones locales de policia en todo el pais y un resumen
computarizado ubicado en un unico centro de intercambio de informacion
(clearinghouse)".

* A pesar de estos numeros de Seguro Social estaban disponibles al publico
antes de la nueva publicacion “el interés de un individuo en el control de
la difusion de informacion sobre asuntos personales no se disuelve
simplemente porque esa informacion puede estar disponible para el
publico de alguna manera."
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* En conclusion, aun si un conjunto de datos grande (Big Data) se
compone de informacion disponible al publico, hay que considerar si
la divulgacién repetida de los datos crea una nueva oportunidad para
hacer dano. Si es asi, las personas pueden tener intereses duraderos
en mantener privados los datos.
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NESTAFLAI X

* En 2006, Netflix publicd 10 millones de “rankings” de peliculas anénimos como parte
de un concurso para mejorar su sistema de recomendacion. Sorprendentemente,
dos investigadores fueron capaces de identificar los nombres de algunas de las
personas cuyos datos se incluyen en los datos “supuestamente anénimos” mediante
la comparacion de este conjunto de datos con el conjunto de otros datos de dominio
publico.

* Estos acontecimientos podrian afectar a los tipos de datos que se consideran de
“persona identificable”, obligando a una re-evaluacion del alcance y la aplicacion de
muchas de las normas de privacidad.

* Con la posibilidad de “desanonimizacion”, datos que tradicionalmente no se podian
considerar como de “persona |dent|f|cable se puede permitir indirectamente la
identificacion, por lo que podrian considerarse datos de caracter personal.
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e Secretos industriales * Secreto societario
* Propiedad industrial / intelectual « Secreto profesional

* Secretos bancarios y financieros . pytos personales

* Secretos técnicos, comerciales y

A e Datos personales sensibles
de fabricacion

e Datos del consumidor
e Asuntos reservados de Ia

empresa * Datos de salud
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e Secreto fiduciario
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* La invasion de las comunicaciones privadas.

* Lainvasion de la intimidad en el hogar virtual de una persona.

* La divulgacion publica de hechos privados inferidos.

* El seguimiento, el acecho, y violaciones de privacidad (ubicacion).

» Danos derivados de conclusiones falsas sobre las personas, sobre la base de los
perfiles personales de analisis de grandes datos.

e La exclusion de la autonomia individual o derecho de auto-determinacion.

&3 (5] AMDImx

* Pérdida del anonimato y la asociacion privada.
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* Privacidad, seguridad y confidencialidad:

* Privacidad / legislacidon de proteccidon de datos.
* Leyes de confidencialidad.

e Garantizar la mayor seguridad.

* Manejo apropiado de clausulas “opt-in” adecuadas para la utilizacion de los datos.
* Los contratos con proveedores y clientes externos.

 Derechos de autor:

* Proteger los derechos de propiedad intelectual en bases de datos (por ejemplo, limitar el uso
de base de datos por parte de terceros a fines especificos, tratar de retener IP en bases de
datos e informacion creados y obtenidos a partir de la base de datos).

* Los contratos con los usuarios de los datos, como con otras empresas.
 Lidiar con los derechos de propiedad intelectual del proveedor sobre sus bases de datos.

JJ L=§ AMDImx
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* Internacional:

* Asuntos internacionales de la computacion en nube.
* Uso de los datos en otras jurisdicciones.

* Contratos:
* Las cuestiones anteriores.
* Licencia; alcance y limites de uso que haya sobre bases de datos suministradas.
* Limitar la responsabilidad.
* Pago vy precio.
* Los derechos sobre datos mezclados (datos que han sido mezclados con otros datos).

* Los derechos sobre la terminacion (en cuanto a la base de datos, los datos mezclados e
informacidén preparada a partir de los datos).
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* Asuntos regulatorios:

* La regulacion especifica de la industria.
* Regulacion general.
* Leyes de competencia econdmica.

* Asuntos de derecho publico o gubernamentales:

e Para utilizar grandes volumenes de datos en el sector publico puede haber problemas
especificos.

* Los contratos con proveedores de servicios de datos grandes
« Ambito de aplicacidn y servicios.
* Derechos de propiedad intelectual en los datos, la informacién y los datos mezclados.
e Términos de servicio de software.e
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BD: CONCLUSIONES

* Los cambios en la tecnologia con frecuencia dan lugar a cambios en las
expectativas razonables de privacidad.

Big Data exige una reevaluacion de los conceptos asociados con la privacidad.

Las tendencias legales y regulatorias de otros paises no tardaran mucho en llegar
a Latinoamérica.

* Debemos estar preparados para enfrentar los retos que derivan del encuentro de
la ley con la tecnologia.
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Joel GOmez Trevio  « Ha recibido 18 reconocimientos
(nacionales e internacionales)

* Es Abogado egresado del Tecnoldgico de debido a su desempefo profesional
Monterrey y tiene una Maestria en su contribucién al crecimiento de
Derecho Internacional por la Universidad a industria de Internet en México.
de Arizona. Es Doctor Honoris Causa. « Ha sido invitado a impartir mas de
Cuenta con 24 de afos de trayectoria 450 conferencias y cursos en
como especialista en derecho de las programas profesionales y
tecnologias de la informacion, privacidad y académicos de Brasil, Canad3,
propiedad intelectual. Colombia, Costa Rica, Ecuador, %

* Es Presidente fundador de la Academia Espana, Estados  Unidos, =
Mexicana de Derecho Informatico vy Guatemala, Italia, Panama, Mexico <
Coordinador del Comité de Derecho de las y Aslia. 0
TIC y Datos Personales de la Asociacion  « Es profesor del ITESM, Universidad =
Nacional de Abogados de Empresa, Panamericana, INFOTEC y UDLAP.

Colegio de Abogados (ANADE).
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